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CDN加速的核心原理是什么

简介：	了解和学习阿里云CDN的工作原理非常重要，这对于网站优化、解决用

户问题都有非常大的帮助。本文主要介绍了阿里云CDN的加速原理和缓存策略，举

了一些实际的例子方便读者能清晰地理解阿里云CDN。	

什么是CDN

CDN的全称是Content	Delivery	Network，即内容分发网络。CDN是构建在

现有网络基础之上的智能虚拟网络，依靠部署在各地的边缘服务器，通过中心平台的

负载均衡、内容分发、调度等功能模块，使用户就近获取所需内容，降低网络拥塞，

提高用户访问响应速度和命中率。CDN的关键技术主要包括了节点调度、节点负载

均衡和内容存储、分发、管理技术。

阿里云CDN

阿里云在全球拥有 2800+ 节点。中国内地（大陆）拥有 2300+ 节点，覆盖 31

个省级区域，大量节点位于省会等一线城市。海外、中国香港、中国澳门和中国台

湾拥有 500+ 节点，覆盖 70 多个国家和地区。同时，阿里云所有节点均接入万兆

网卡，单节点存储容量达 40TB~1.5PB，带宽负载达到 40Gbps~200Gbps，具备

130Tbps 带宽储备能力。点击文档三分钟了解阿里云CDN。

CDN加速前

使用CDN加速前，用户侧发起的请求通过用户侧DNS递归到网站DNS解析

以后，最终用户侧直接请求网站服务器。这里可能会造成以下几种情况：

CDN原理及快速入门
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1.	 中心服务器负载过高，因为所有客户端发起的请求都会请求到服务器上

2.	 终端用户内容获取延时高，比如服务器在北京，而用户在广州

3.	 服务稳定性差

CDN加速后

CDN通过在现有网络中增加一层新的缓存节点，将源站的资源发布到最接近用

户的网络节点，使得客户端在请求时直接访问到就近的CDN节点并命中该资源，减

少回源情况，提高网站访问速度。

阿里云CDN缓存节点可分为 L1节点（一级节点）和 L2节点（二级节点），请求

的流程是：客户端 -->CDN_L1-->CDN_L2--> 源站。CDN的 L1 节点分布在全

国各省市，L2节点分布在几个大区下，可以把 L2节点理解为汇聚式节点，简单架构

如下图所示。
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CDN节点缓存策略如下：

1.	 客户端向CDN节点发起连接请求，当 L1 节点有缓存资源时，会命中该资

源，直接将数据返回给客户端。当 L1节点无缓存资源时，会向 L2节点请求

对应资源，如果 L2节点有缓存资源，则将资源同步到 L1节点，并返回给用

户；如果 L2 节点无缓存资源，则直接回客户源站获取资源，并按照配置的

缓存策略进行缓存。

2.	 为了方便理解，再举一个简单例子，假设有杭州移动节点 L1-hz 和宁波移

动节点 L1-nb 两个 L1 节点，这两个 L1节点都回源到同一个 L2这个节点，

源站在北京。这几个CDN节点初始的时候都没有用户的缓存资源。当ABC

三个用户依次请求同一个图片的时候，过程如下：

	● 杭州移动用户A被CDN调度到杭州移动 L1-hz 节点，L1-hz 由于没有缓存，

则回源到 L2，L2 由于也没有缓存，则回源到北京源站，请求到数据以后再返

回给 L1-hz，L1 再返回给用户A。
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	● 用户 A请求完以后，L1-hz 和 L2 节点都有了缓存资源。此时杭州移动用户B

也开始访问这个图片，用户B也被分配到了 L1-hz 节点，由于 L1-hz 已经有

这个图片的缓存了，因此不需要再去回源了，而是直接返回缓存给用户B。

	● 宁波移动用户C此时也访问了同一个图片，用户C被分配到了宁波移动节点

L1-nb，由于 L1-nb 还没有缓存，就会回源到 L2，而 L2 已经有缓存，因此

L2 会直接返回缓存数据给 L1-nb，然后 L1-nb 再返回给用户 B。此过程存

在 L1-nb 向 L2 回源的过程，而 L2不需要再去回源到源站了。

	● 通过 CDN加速，杭州用户A和 B可以直接从杭州节点读取缓存数据，宁波用

户C可以直接从宁波节点读取数据，不需要每一次都去请求北京服务器了，提

高了用户侧的访问速度，降低了服务器压力。

CDN工作原理

通过以下案例，可以进一步了解CDN的工作原理。

假设加速域名为www.a.com，	接入 CDN网络，开始使用加速服务后，当终端

用户（北京）发起HTTP请求时，处理流程如下图所示。
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1.	 当终端用户（北京）向www.a.com	下的某资源发起请求时，首先向 LDNS

（本地DNS）发起域名解析请求。

2.	 LDNS检查缓存中是否有www.a.com	的 IP 地址记录。如果有，则直接返

回给终端用户；如果没有，则向授权DNS查询。

3.	 当授权DNS解析www.a.com	时，返回域名CNAME	www.a.tbcdn.com	

对应 IP 地址。

4.	 域名解析请求发送至阿里云DNS调度系统，并为请求分配最佳节点 IP地址。

5.	 LDNS获取DNS返回的解析 IP地址。

6.	 用户获取解析 IP地址。

7.	 用户向获取的 IP地址发起对该资源的访问请求。

	● 如果该 IP 地址对应的节点已缓存该资源，则会将数据直接返回给用户，例如，

图中步骤 7和 8，请求结束。

	● 如果该 IP 地址对应的节点未缓存该资源，则节点向源站发起对该资源的请求。

获取资源后，结合用户自定义配置的缓存策略，将资源缓存至节点，例如，图

中的北京节点，并返回给用户，请求结束。配置缓存策略的操作方法，请参见

缓存配置。

	 特别注意	

	 CDN调度系统分配节点的时候，是根据客户端的 LocalDNS 来分配节点的，

而不是根据客户端 IP 来分配节点的。因此，如果客户端 LocalDNS设置不正

确的话会导致无法分配调度到最优的节点。

什么资源可以被加速

在HTTP请求的资源，请求可以分为静态请求和动态请求。

静态请求

静态请求是指在不同请求中访问到的数据都相同的静态文件。例如：图片、视
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频、网站中的文件（html、css、js）、软件安装包、apk 文件、压缩包文件等。

CDN加速的本质是缓存加速，将您服务器上存储的静态内容缓存在阿里云CDN

节点上，当您访问这些静态内容时，无需访问服务器源站，就近访问阿里云CDN节

点即可获取相同内容，从而达到加速的效果，同时减轻服务器源站的压力。

动态请求

动态请求是指在不同请求中访问到的数据不相同的动态内容。例如：网站中的文

件（asp、jsp、php、perl、cgi）、API 接口、数据库交互请求等。

当客户端访问这些动态内容时，每次都需要访问用户的服务器，由服务器动态生

成实时的数据并返回给客户端。因此CDN的缓存加速不适用于加速动态内容，CDN

无法缓存实时变化的动态内容。对于动态内容请求，CDN节点只能转发回源站服务

器，没有加速效果。

如果用户的网站或App 应用有较多动态内容，例如需要对各种API 接口进行加

速，则需要使用阿里云全站加速产品。全站加速能同时加速动态和静态内容，加速方

式如下：

	● 静态内容使用CDN加速。

	● 动态内容通过阿里云的路由优化、传输优化等动态加速技术以最快的速度访问

您的服务器源站获取数据。从而达到全站加速的效果。

CDN的缓存策略

静态内容可以在CDN上缓存多久，这个是根据CDN的缓存策略的。如果用户

没有主动到CDN上配置过期时间，则会遵循CDN的默认缓存策略。CDN的默认

缓存时间比较短，最大不超过 3600 秒，因此很容易缓存过期。因为网站开发及其相

关技术人员更清楚自身网站的业务逻辑、静态和动态因素，所以建议用户通过控制台

按照文件类型和目录设置缓存时间。
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用户可以登录阿里云CDN控制台配置缓存过期时间，针对静态资源配置指定目

录和文件后缀名的缓存过期时间和优先级，资源过期后，自动从CDN节点删除。

全站加速和CDN

全站加速（Dynamic	Route	for	Content	Delivery	Network）是阿里云融合了动

态加速和静态加速技术的CDN产品。该产品一站式优化了页面动静态资源混杂、跨

运营商、网络不稳定、单线源站、突发流量、网络拥塞等诸多因素导致的响应慢、丢

包、服务不稳定的问题，提升全站性能和用户体验。全站加速和CDN的对比如下

全站加速的静态加速和CDN的加速原理一致，是通过将静态资源缓存到边缘节

点的方式，提供用户就近访问去做加速。全站加速的动态加速是对于动态请求回源的

时候，通过智能路由优化、协议优化等动态加速技术快速回源获取。

	 注：全站加速默认走了动态加速，动态加速是每次回源的。如果需要走缓存的

话，需要配置静态加速。目前配置静态加速支持按照文件类型、URI 以及路径

方式配置。

更多

CDN应用场景



CDN初次使用快速导航

简介：	本文介绍了用户使用阿里云CDN加速时的快速入门手册，包括如何添加域

名、如何配置CNAME解析、如何验证CDN是否生效，并介绍了一些常见的问题。

概述

当您初次使用 CDN 时，可以快速了解其操作流程和操作场景。本文档指导

您快速开通 CDN，并加速您的域名，操作流程如入门概述所示。主要包括 :【开

通 CDN 服务】-->	【添加 CDN 加速域名】-->	【配置 CNAME 解析】-->	【验证

CDN是否生效】

添加CDN加速域名

登录阿里云CDN控制台，按照添加加速域名帮助文档去完成域名的添加。该帮

助文档对每一个选项做了解释，如不清楚基本概念可先阅读帮助文档，以下是一些添

加域名的时候遇到的常见问题。

如何选择加速域名

	● Q. 加速域名是添加主域名还是子域名

假如您的网站域名是www.test.com，	您想加速该网站，那么这里的CDN加速

域名应该填写www.test.com	，而不是 test.com。也就是说，您需要加速哪个域名，

就添加对应的这个域名。

	● Q. 是否支持泛域名

支持添加泛域名。泛域名是指使用通配符做加速域名以实现所有的次级域名加速

效果。例如，您添加了 .test.com作为加速域名，将 .test.com解析至CDN生成的

CNAME域名后，则所有 .test.com 的次级域名 a.test.com 均支持CDN加速。泛
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域名 .test.com的三级域名 b.a.test.com不提供加速服务。

	● Q. 泛域名限制

最多支持三级泛域名，3个点，例如：*.b.c.com

如何选择业务类型

	● Q. 业务类型的种类和概念是什么

目前CDN支持 " 图片小文件 "、" 大文件下载 "、" 视音频点播 "、" 直播流媒体

"、" 全站加速 "、" 安全加速 " 业务类型，可以根据实际的业务类型，选择适合自己业

务的类型。

	● Q. 如何加速直播业务

若您需要加速直播流媒体，请直接登录直播控制台，添加域名并进行相关配置。

如果业务是推到自己的流媒体服务器，而不是直接推到阿里云，只是希望通过阿里

云CDN加速直播的话，可以考虑使用直播服务的拉流直播功能。直播流方向：主

播 -->服务器 -->阿里云直播中心 -->观众。

•	Q. 如果选择音视频点播业务，是否无法加速图片小文件

CDN针对每一个业务类型都有特定的优化。音视频点播业务类型只是对音视频

的加速效果更佳，比如该场景支持对视频的拖拽等。但同时该业务类型也是支持加速

图片小文件的，并不是说音视频业务只能加速音视频。同理，其他业务场景也是一样

的道理，但是具体的选择，还是需要根据您主要加速的资源和业务场景，去选择合理

的业务类型。

如何填写源站

	● Q. 什么是源站

源站就是指您实际业务的服务器，当CDN节点未缓存请求资源或缓存资源已到

期时，CDN会回源到源站获取资源，返回给客户端。源站类型可以选择OSS域名、
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IP、源站或函数计算域名。假设在使用CDN前，网站域名是www.test.com，	该域

名解析到服务器 1.1.1.1	, 那么这里的源站 IP就填写 1.1.1.1	。特别注意，源站必须

公网可达。

	● Q. 什么是源站域名

源站域名决定了回源时，CDN请求到哪个 IP。假设源站域名是www.a.com，	

那么 CDN回源的时候，在CDN服务器上会先DNS解析www.a.com	得到源站 IP

地址，然后再请求到该 IP。请注意：源站域名不能和CDN加速域名相同。

	● Q. 源站是否支持第三方的服务器或OSS

支持，只要保证源站公网可达，可正常提供服务即可。

	● Q. 源站是阿里云OSS或 ECS，回源是否可以走内网

不支持走内网，因为CDN节点都是架设在公网上的。

	● Q. 是否支持多个源站 IP

支持多个服务器外网	IP。CDN主要支持主备方式切换源站场景。当多个源站回

源时，优先回源优先级为主的源站。如果主站连续 3次健康检查均失败，则回源优先

级为备的源站。如果该源站的主站健康检查成功，则该源站将重新标记为可用，恢复

其优先级。当所有源站的回源优先级相同时，CDN将自动轮询回源。

如何填写端口

	● Q. 端口是什么意思

这个端口是指CDN的回源端口，它决定了CDN回源的时候，请求到源站的哪

个端口。如选择 80 端口，则CDN以 HTTP协议访问源站资源。如选择 443 端口，

则CDN以HTTPS协议访问资源。

如何选择加速区域

	● Q. 加速区域概念
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CDN 提供三个加速区域：" 仅中国大陆 "、" 全球 " 和 " 全球 ( 不包含中国大

陆 )"。" 全球 ( 不包含中国大陆 )" 这个加速区域，只有海外的CDN节点，没有中国

大陆的CDN节点，因此使用这个加速区域的情况下，中国大陆用户访问的时候都会

访问到海外的CDN节点，因此中国大陆用户没有加速效果。同理，" 仅中国大陆 "

这个加速区域只有中国大陆的CDN节点，使用这个加速区域的情况下，海外用户访

问的时候都会访问到中国大陆的CDN节点，因此海外用户没有加速效果。

	● Q. 域名没有备案怎么办

" 全球 ( 不包含中国大陆 )" 这个区域只有海外的CDN节点，所以不用备案。"

仅中国大陆 " 和 " 全球 " 这两个区域包含了国内的CDN节点，所以域名必须备案的。

如希望加速中国大陆用户，则推荐您进入阿里云 ICP代备案管理系统进行备案。

添加域名失败常见问题

提示“域名已添加”

	● 阿里云的 CDN、全站加速 (DCDN)、安全加速 (SCDN)、视频直播 (Live)、

视频点播 (VOD) 产品，底层都是基于CDN网络的，同一个域名不能同时添

加到以上两个产品上。因此如果您的域名在以上其中一个产品下已经添加了，

则到其他一个产品里去添加同一个域名，会提示域名已存在。

	● 检查域名是否在自己的其他阿里云账号里添加了。如无法找到原因，提交阿里

云工单协助处理。

提示根域名被占用

目前CDN添加域名的时候，有如下限制。请检查自己是否有多个阿里云账号，

如无法定位请提交阿里云工单域名迁移。

	● 添加精确域名时候：如果已经在CDN上有添加泛域名，则必须跟泛域名在同

一个账号，否则报错。
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	● 添加泛域名时候：如果已经在CDN上添加了精确域名，那么添加的泛域名必

须在同一个账号，否则报错。

域名达到数量上限

每个阿里云账户下，最多支持加速 50 个域名。如果您的域名的总带宽日均峰

值大于 50MB，且业务无风险，则可提交工单申请增加域名个数。如果带宽不满足

50MB，则暂时无法添加，建议使用泛域名加速。具体请参照CDN的使用限制说明。

提示非法错误

通常情况是因为之前使用CDN加速服务时有一些违规业务导致域名被CDN加

入黑名单，请参照CDN的域名准入标准核实业务。

域名一直审核中或审核失败

	● 目前 CDN域名有专门的审核人员做审核，需要确保CDN加速的内容是符合

接入标准的，因此如果没有及时审核通过，则需要耐心等待。

	● 如果最终审核失败，则需要确认域名加速的内容是否符合准入标准，可以参照

域名审核失败帮助文档排查确认。

配置CNAME域名解析

域名添加成功后，阿里云 CDN会分配对应的 CNAME 地址。如果您想启用

CDN加速服务，则需要将加速域名指向CNAME地址，访问加速域名的请求才能转

发到CDN节点上，达到加速效果。

什么是域名解析

如果您是初次接触域名解析，您可以会有一堆疑问。"什么是域名解析 "、" 为什

么要解析域名 "、" 如何进行域名解析 "、" 什么是 A记录 "、" 什么是CNAME记录

"、"CNAME记录与A记录的差别 "，这些问题在这篇域名解析帮助文档里有很好的
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解释，建议您参考下。

如何配置 CDN 的 CNAME 解析

如果您的域名是在阿里云 / 万网，请参考以下域名解析参考文档：阿里云 / 万网

配置流程

如果您的域名是在腾讯云（原 DNSPod），请参考以下域名解析参考文档：

DNSPod 配置流程

如果您的域名是在新网，请参考以下域名解析参考文档：新网配置流程

域名解析冲突

很多用户在配置CNAME记录的时候，出现了域名解析冲突的情况。在同一个

域名解析服务商下，域名解析是存在冲突规则的，比如A记录和CNAME记录冲突，

MX记录和CNAME记录冲突等，具体可以看这个域名解析冲突规则。
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（1）CNAME记录和 A记录冲突

	● Q. 如何处理

需要删除A记录，然后再去配置CNAME记录。

	● Q. 删除 A记录是否无法访问网站

只要配置了CNAME记录以后，客户端的请求会请求到CDN上，然后CDN再

去访问源站服务器，因此就没必要再配置 A记录了。CNAME在 CDN加速中的原

理，请参见工作原理。

（2）CNAME记录和MX记录冲突

请参照CNAME和MX冲突的解决方法处理。

验证CDN是否生效

按照前面的步骤操作CNAME解析，如果CNAME解析正确，则CDN控制台
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会显示正常的 "√ " 符号。也可以参考如何验证CDN节点是否生效文档来确认是否

正常解析到CDN。如果已经正常解析解析到CDN，可以通过如何通过浏览器的审查

元素判断CDN缓存是否成功文档判断是否可以命中CDN缓存。

如果控制台显示不正常的解析，则可能有以下几种原因：

	● 确认配置的CNAME解析的记录值是否和CDN控制台获取的记录值一致，如

不一致则解析失败

	● 配置完域名解析以后，运营商DNS的 TTL 还未更新，则需要耐心等待下，一

般情况下TTL时间为 10分钟，具体以解析配置的时候选择的TTL为准

	● CDN服务会去全网检查加速域名域名是否解析到CDN，如果大部分区域已经

解析，但是还是有个别地区没有解析的话，也会显示感叹号，需要全网解析生

效以后才会显示正常

	● 有一种特殊情况是，用户配置域名解析的时候设置了解析路线，需求部分地区

不走CDN加速。比如国内的解析路线是解析到CDN，海外的解析路线是A

解析到服务器，这种情况下，因为海外没有解析到CDN，因此控制台没显示

正常，但在这种需求场景下，不影响用户实际使用，如下图
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7 个问题搞懂HTTPS证书配置

简介：	本文主要介绍如何在阿里云CDN上配置HTTPS证书以及一些常见问题

的解答。

什么是HTTPS？

HTTP 协议以明文方式发送内容，不提供任何方式的数据加密。HTTPS 协

议是以安全为目标的 HTTP 通道，简单来说，HTTPS 是 HTTP 的安全版，即

将 HTTP 用 SSL/TLS 协议进行封装，HTTPS 的安全基础是 SSL/TLS 协议。

HTTPS 提供了身份验证与加密通讯方法，被广泛用于万维网上安全敏感的通讯，

例如交易支付。

根据 2017 年 EFF（Electronic	Frontier	Foundation）发布的报告，目前全球

已有超过一半的网页端流量采用了加密的HTTPS进行传输。更多HTTPS的信息请

参考阿里云CDN官方帮助文档什么是HTTPS加速。

CDN如何HTTPS加速

使用了CDN以后，域名解析到了CDN，因此必须要在CDN侧配置HTTPS

证书。如果 CDN 上没有配置 HTTPS 证书，则 CDN 只支持 HTTP 访问；如果

CDN上配置了HTTPS证书，则CDN支持HTTP和 HTTPS访问。具体配置请参

考帮助文档“配置HTTPS证书”。

CDN进阶功能排查
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源站已经配置了HTTPS，CDN上是否还需要配置

HTTPS是客户端和服务端的交互，没有用CDN前，是客户端直接和源站交互，

因此源站需要配置HTTPS。使用CDN以后，是客户端和CDN交互，因此如果需

要HTTPS 访问 CDN，则 CDN上必须要配置HTTPS 证书。源站配置了HTTPS

证书只是支持CDN以HTTPS回源到源站。

为什么配置了HTTPS，客户端还是HTTP访问的

客户端是HTTP访问还是HTTPS访问完全是客户端的行为，如果希望客户端

强制用HTTPS访问，可以在CDN上开启强制HTTPS跳转。

申请CDN免费HTTPS证书失败

在阿里云CDN控制台中申请免费HTTPS证书时，存在一些限制。您可以参考

“在CDN的HTTPS设置中申请免费证书失败”的文档去排查和解决。

CDN配置HTTPS以后还是无法访问

（1）如果是购买证书以后自定义上传的情况，需要特别注意 SSL 证书根据其适

用范围可以分为：通配符域名、单个域名和多个域名。根据其名称即可查看购买的

证书分别适用于主域名下某个级别的全部子域名、单个域名或者多个域名。用户是

需要保证购买的证书必须适用于加速域名后续才可以添加在CDN中生效。如下图所

示的即是添加的SSL 证书（适用于www域名）与CDN加速域名（video 的子域名）

是不相匹配的，因此会抛出NET::ERR_CERT_COMMON_NAME_INVALID 的

错误。
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（2）CA机构提供的证书为了兼容性可能会提供多种形式的证书，CDN支持的证

书仅有PEM格式，并且私钥需要RSA格式。如果客户获取得到的是其他格式的证

书是需要转换后然后提交到CDN服务中的，常见格式切换格式请参考：CDN	证书格

式说明，而其中的私钥文件如果是 -----BEGIN	PRIVATE	KEY-----,	-----

END	PRIVATE	KEY----- 样式的话是需要通过如下命令转换成RSA格式：

openssl	rsa	-in	old_server_key.pem	-out	new_server_key.pem

（3）CDN是不支持设置密码的私钥。如图 3所示即是经过加密的私钥，这类私

钥文件是需要经过解密后才可以正常使用，因此CDN是无法正常使用的。
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（4）证书链需要补全中间证书。对于中级CA机构提供的证书，那么拿到的证书

将包括多份证书，而CDN需要添加的是包括中间证书的完整证书链，拼接规则为：

服务器证书放第一份，中间证书放第二份，中间不要有空行。另外有一些中间证书

CA机构提供了不同的服务器使用的证书，由于CDN是基于 Tengine 提供服务的，

因此用户是需要使用Nginx 对应的证书到视频中心的。

（5）CDN的 HTTPS技术是基于SNI 技术实现的。SNI 技术主要是用来在同一

台服务器上配置多个证书的需求，而SNI 是需要客户端发送请求的时候带有SNI 的

信息以标识是哪个域名的SSL请求，因此SNI 技术对客户端有一定的要求，部分低

版本系统中的低版本浏览器不满足该要求。SNI 技术对于客户端的限制详细请参考：

SNI 对客户端浏览器限制。

为什么网站开启HTTPS以后显示不全

打开浏览器开发者模式，切换到 console 页面，如果看到Mixed	Content 错

误，则说明是浏览器安全限制导致的。浏览器要求Https 的页面里只能加载Https 的

地址，不能加载Http 的资源。如果您的Https 的页面里加载了很多 http 的资源，这

些资源加载不出来的，因此会引起网站显示异常，这种情况需要网站技术人员把 htm

代码里加载的资源地址都改成 https 的。



CDN刷新和预热常见问题

简介：	本文详细介绍了刷新和预热功能并列举了常见问题以及解决方案。	

刷新和预热的概念

刷新功能是指提交URL刷新或目录刷新请求后，该加速域名下的所有CDN节

点里的缓存内容将会被强制过期，当用户再次向CDN节点请求资源时，CDN会直

接回源站获取对应的资源返回给用户，并将其缓存。

（1）因为刷新会强制清除缓存，因此刷新功能会降低缓存命中率。

（2）刷新支持URL刷新和目录刷新。

（3）URL 刷新使用限制为 2000 条 / 日 / 每账户，目录刷新使用限制为 100 个 /

日 / 每账户。

预热功能是指提交URL 预热请求后，源站将会主动将对应的资源缓存到CDN

节点，当用户首次请求时，就能直接从CDN节点缓存中获取到最新的请求资源，无

需再回源站获取。预热功能会提高缓存命中率。

（1）预热只支持URL预热，不支持目录预热。

（2）同一个 ID每天最多预热 500 个 URL，每次最多只能提交 100 条。

点击【操作类型】可以选择 "刷新 " 或者 " 预热 "
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源站更新以后CDN多久时间更新

CDN是否更新完全取决于CDN节点上的缓存是否过期了，如果缓存没有过期，

那么CDN依然会返回缓存数据，因为CDN并不知道源站更新数据了。如果缓存过

期了，那么客户端请求到CDN的时候，CDN因为没有缓存，就会回源向源站去获

取数据，这个时候就获取到新的数据，进而依据缓存规则来把资源缓存下来。

如果用户没有在CDN上配置缓存规则，那么CDN是依赖于默认的缓存规则来

缓存的，最大缓存时间不超过 3600 秒。如果用户有在CDN配置缓存规则，那么缓

存过期时间就是依赖于用户配置的缓存规则的。

因此如果源站更新了资源，需要手动到 CDN控制台去刷新缓存，或调用 CDN

的 API/SDK 接口去刷新缓存，一般情况下刷新是 5 分钟内生效。如果是调用 API/

SDK 接口，可以考虑写一个自动化脚本。阿里云 CDN 为用户提供了 Python 示例

脚本，帮助用户对文件或目录快速进行刷新和预热，具体可以参见刷新预热自动化

脚本。

如何查看预热任务是否执行完成

在CDN控制台刷新预热功能界面单击【操作记录】，即可查看预热任务的执行
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状态。预热任务的状态为成功，表示预热任务提交成功，并不代表文件已经预热结

束。执行如下命令，查看预热任务的执行状态

curl -I 'http://cdnoss.xxxxxxxxxx.com/test.json'

系统显示类似如下

（1）CDN 缓存节点可分为 L1 节点（一级节点）和 L2 节点（二级节点），请求的

流程是：客户端 -->CDN_L1-->CDN_L2--> 源站。CDN 的 L1 节点是边缘节

点，分布在靠近用户侧，L2 节点分布在几个大区下，可以把 L2 节点理解为汇聚式

节点，一个 L2 对应多个 L1 节点。预热功能是指提交 URL 预热请求后，CDN 的

L2 节点作为一个客户端，主动向源站发起请求，将源站的资源缓存到 CDN 的 L2

节点上。

（2）CDN的 HTTP响应头里有Via 字段（如上图），Via 的前半部分代表二级节

点状态，其中的“H”表示命中，说明文件已经预热到二级节点，即预热成功了，不

需要再回源站。

（3）Via 的后半部分代表一级节点的状态，“M”表示一级节点上没有缓存，需要

向二级节点回源。

影响预热完成时间的因素

预热完成的时间跟预热的资源大小、预热的URL数量、源站的性能、回源网络
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等因素有关。

（1）如前文所说，CDN是 L1+L2 的架构，预热是指 L2 节点回源。假设用户的

CDN加速域名的调度域里有 10 个 L2 节点，那么预热一个URL，那么这 10 个 L2

节点就会同时向源站去请求这个资源。依次类推，如果同时预热 100 个 URL，那就

同时会有 1000 个请求去请求源站了。

（2）基于以上说明 , 因为预热会有并发的请求去请求源站，因此需要保证源站的

性能、公网带宽等能满足，否则很可能会导致预热失败等情况。例如用户的源站带宽

是 5M，但是实际同时预热了大量的URL，造成大量来自CDN的预热请求，源站的

带宽被打满，那么会导致CDN无法正常请求到数据，最终导致预热失败。

（3）另外请求资源的大小和数量也影响预热时间，比如预热 1个 5M的文件跟预

热一个 500M的文件，那时间肯定不一样。比如预热 1个 5M的文件，跟同时预热

100 个 5M的文件，那时间也不一样。

基于以上说明，根据源站的性能情况，结合实际的业务情况，合理的预热可以到

达更优的访问效果。
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简介：	本文主要介绍CDN加速OSS的原理、入门配置以及常见问题。	

背景信息

OSS源站上存储的静态资源包括静态脚本、图片、附件和音频 / 视频。当终端

用户请求访问或下载静态资源时，CDN对OSS源站上的静态资源进行加速，源站

上的资源缓存到CDN的加速节点，系统自动调用离终端用户最近的CDN节点上已

缓存的资源。加速OSS架构如下图所示。具体操作可以参考CDN加速OSS最佳

实践。
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架构优势

CDN加速OSS的优势如下

（1）用户访问网站资源，全部通过CDN，降低源站压力。

（2）使用CDN流量，单价低于OSS直接访问外网流量。

（3）资源从距离客户端最近的CDN节点获取，减少网络传输距离，保证静态资

源质量。

常见问题

一、如何设置缓存自动刷新

CDN 加速 OSS 的场景下，在OSS 的 Bucket 中修改了 Object，使用 CDN

加速域名访问得到的Object 仍是更新前的旧版本，必须在CDN中手动刷新后才能

访问到新版本的Object。

这是因为 Bucket 中的 Object 更新了，但是CDN中该Object 的缓存未到期，

所以访问的时候还是老的资源。用户可以开启CDN缓存自动刷新功能。开启此功能

后，若Object 有更新，OSS会自动刷新CDN上的缓存，从而实现文件更新时缓存

自动刷新。具体可以登录OSS控制台，在对应Bucket 下选择【传输管理】>【域名

管理】界面，设置开启CDN缓存自动刷新。
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二、如何解决静态文件强制下载

出于安全考虑，从 2019 年 9 月 23 日起，针对之后新建的 Bucket，直接使

用OSS 提供的默认域名，从互联网访问OSS 上该 Bucket 的图片类型文件，即

mimetype 为以下值：

image/jpeg、image/gif、image/tiff、image/png、image/webp、image/

svg+xml、image/bmp、image/x-ms-bmp、image/x-cmu-raster、image/exr、

image/x-icon、image/heic， 扩 展 名 包 括：jpg、jpeg、jpe、png、tif、tiff、gif、

svg、bmp、ico、ras、dib、svgz、webp、bm、jfif、x-png、exr 和 heic 时，

Response	Header 中会自动加上	Content-Disposition:'attachment=filename;'。

即从浏览器访问图片类型文件时，会以附件形式进行下载。用户使用自有域名访问

OSS的请求，Response	Header 中不会加上此信息。解决方案如下：

（1）检查并设置 Bucket 是否绑定CDN加速域名，详情请参见绑定CDN加速

域名。

（2）检查并配置CDN配置的回源Host 为用户的加速域名，而不是源站域名。

如果设置源站域名（也就是OSS 的域名），则 CDN回源的时候所带的 Host 就是

OSS域名，这样会导致OSS返回强制下载的HTTP头最终导致资源直接下载。
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	 注：如果访问 URL 仍然为强制下载，则可能是 CDN 缓存了强制下载的

HTTP 头，需要在 CDN 控制台刷新 URL。另外需要检查 OSS 源文件

的 HTTP 头内 Content-Type 的值是否正确，详情请参见 OSS 如何设置

Content-Type。

三 . CDN 加速导致 OSS 配置的 CORS 跨域失效

使用CDN加速OSS跨域访问失败，原因是可能存在这样的场景：

第一个用户访问CDN时，没有发起跨域访问，然后CDN回源到OSS的时候

OSS返回了不带跨域头的Respons	Headers 信息，并且被CDN缓存下来了。	当

第二个用户访问时，发起了跨域请求，但是由于CDN有缓存，直接把之前缓存下来

的不带跨域头的Respons	Headers 信息返回了，导致本次跨域请求失败。因此建议

使用CDN加速OSS时，直接在CDN上去配置跨域规则，具体请参考CDN如何

配置跨域资源共享（CORS）。

四 . CDN 加速 OSS 资源返回 403 状态码

为了防止OSS被盗链，保护OSS的资源安全，用户把OSS的 Bucket 权限

设置为私有权限，这样就需要带了签名参数的URL 去访问。如果CDN加速OSS

的访问URL，不带OSS签名参数的话，就会导致 403。这种情况下可以开启阿里

云OSS私有 Bucket 回源授权。当开启私有OSS	Bucket 回源授权后，即表示开启

CDN对所有Bucket 的只读权限，CDN在回源的时候会计算OSS的签名参数，从

而可以从OSS上正常获取资源。

五 . CDN 加速 OSS 访问静态托管页面返回 403

可以通过Network 下获取 403 请求的Response	Headers 信息去查看对应的

错误信息，如果出现如下错误，说明是开启私有 Bucket 回源授权的情况下访问了

OSS的静态首页。需要注意，目前CDN的私有Bucket 回源功能和OSS的静态网

站托管功能冲突，无法一起使用。
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 You are forbidden to list buckets



必备API 接口和SDK工具包

简介：阿里云CDN提供了丰富的API 接口，除了控制台，CDN还开发了多样

化的接口。目前我们推荐用户使用新版API，详情请参见新版API 参考。同时CDN

提供了多语言 SDK工具包，并且准备了 SDK使用说明，以便用户了解如何获取、

安装和调用阿里云SDK。用户可以单击CDN	SDK下载，并参考文档去集成。目前

CDN提供的SDK如下：Java、Python、PHP、.NET、C或C++、Go。

API 调用

CDN的 API 是 RPC风格，用户可以通过发送HTTP	GET 请求调用 API，并

按照接口说明在请求中加入相应请求参数，调用后系统会返回处理结果。CDN支

持通过 HTTP 或 HTTPS 通道进行请求通信，为了获得更高的安全性，推荐使

用 HTTPS 通道发送请求。我们提供了 API 的调用规则，并且提供了使用 Java、

Python 封装 API 的示例，具体可以参见API 调用方式。

SDK调用

由于API 调用需要按照调用规则去计算签名，经常会遇到一些开发者计算签名错

误导致无法正常调用API 的情况，建议用户直接使用SDK来调用接口，SDK里封

装了接口，会自动计算签名，免去自己计算签名的困扰。用户可以直接在OpenAPI	

Explorer 中运行接口，填写接口私有参数运行成功后，OpenAPI	Explorer 可以自

动生成SDK代码示例，集成SDK以后调用示例代码即可。如下图，在API 接口文

档里单击 "调试 " 按钮即可进入调试模式，设置参数以后调试成功可以查看示例代码。
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	 注：接口文档提供了调用接口的错误码，如果出现错误时，可以根据具体的错

误码以及错误解释查找原因，确认是否是哪个参数传的不正确。也可以参见这

个CDN错误代码汇总匹配错误信息。

控制台查看接口参数

由于 CDN 控制台也是通过调用 CDN 的 API 接口来实现对 CDN 的相关操

作，因此如果对于调试时调用接口的参数有疑问的时候，可以通过控制台先去设置

相关的功能，然后通过打开浏览器Network 去看控制台具体调用了什么接口，传

了什么参数，这样方便理解以便进一步完成自己的开发工作。以刷新功能为例，在

控制台刷新功能页面下打开Network，然后执行刷新工作，可以看到控制台调用了

RefreshObjectCaches 接口，并且在 Form	Data 下面可以看到控制台调用该接口

发的参数。具体可以看下面的图一和图二。
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核心课题——学会从缓存命中率解决看问题

简介：	本文详细介绍旅CDN缓存命中率的概念，分析了无法命中缓存的问题原

因以及命中率降低影响因素，并针对命中率降低及如何优化做了分析和介绍。	

提升缓存命中率的意义

CDN在静态资源加速场景的应用，是将静态资源缓存在距离客户端最近的CDN

节点上。用户访问该资源时，直接从缓存中获取资源，避免通过较长的链路回源。如

果CDN缓存命中率低，则会导致源站压力大，静态资源访问效率低。因此，CDN

缓存命中率的高低直接影响用户体验，而保证较高的缓存命中率也成为了CDN的核

心课题。可以针对导致CDN缓存命中率低的具体原因，选择对应的优化策略，来优

化CDN的缓存命中率。CDN缓存命中率包括字节缓存命中率和请求缓存命中率。

	● 字节缓存命中率	=	CDN缓存命中响应的字节数	/	CDN所有请求响应的字节数

	● 请求缓存命中率	=	CDN缓存命中的请求数	/	CDN所有的请求数

CDN性能优化与安全防护
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如何判断缓存是否成功

我们可以通过打开浏览器审查元素来分析CDN返回的Response	Header，其

中 X-Cache 字段来判断是否命中缓存，具体可以参见如何通过浏览器的审查元素判

断CDN缓存是否成功。
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在	Response	Headers	字段内，可以查看详细的请求和返回的报文信息。

	● Age：为 CDN返回的头部字段，表示该文件在CDN节 -	点上缓存的时间，

单位为秒。只有文件存在于节点上Age 字段才会出现，当文件被刷新后或者

文件被清除的首次访问，在此前文件并未缓存，无Age 头部字段，需要注意

当Age 为 0时，表示节点已有文件的缓存，但由于缓存已过期，本次无法直

接使用该缓存，需回源校验。

	● X-Swift-SaveTime：CDN节点上的缓存RS（swift）的时间，即该文件是在

什么时间缓存到CDN节点上。

	● X-Swift-CacheTime：CDN节点上的允许缓存时间，即该文件可以在CDN

节点上缓存多久，是指文件在CDN节点缓存的总时间。计算还有多久需要回

源刷新 =	'X-Swift-CacheTime'	–	'Age'。

	● X-Cache："HIT" 表示已缓存，"MISS" 表示节点上无该文件的缓存，回源

请求。

为什么无法命中缓存

（1）客户端请求是动态请求

如果请求是动态请求，则无法命中CDN缓存。当客户端访问这些动态内容时，

每次都需要访问用户的服务器，由服务器动态生成实时的数据并返回给客户端。

（2）源站返回强制不缓存的HTTP头

当源站配置了以下响应头时，即使配置了缓存规则，CDN也不会对该资源进行

缓存，因为这些响应头在CDN缓存规则中的优先级较高。

	● 1： 有 s-maxage=0、max-age=0、no-cache、no-store、private 中 的

任一种。

	● 2：有 s-maxage 或 s-maxage=0。

	● 3：有 Pragma:	no-cache。
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如下图，源站响应了 no-cache 和 private 导致 CDN无法缓存，X-Cache 字

段为MISS，X-Swift-CacheTime 为 0。这种情况需要源站去掉这个HTTP 响应

头，具体可以参见Nginx 缓存策略设置、Apache 缓存策略的设置、IIS 缓存策略的

设置方法。

（3）未返回响应头Etag 和 Last-modified

当 CDN未配置缓存规则时，如果静态文件未返回响应头 Etag 和 Last-mod-

ified，则该静态文件不能缓存在CDN节点上。解决方案就是源站配置返回Etag 和

Last-modified 或者直接在CDN上配置缓存规则。

（4）全站加速未配置静态加速

全站加速默认走了动态加速，动态加速是每次回源的。如果需要走缓存的话，需

要配置静态加速。目前配置静态加速支持按照文件类型、URI 以及路径方式配置。如

果全站加速没有配置静态加速的情况，则都是走动态加速的，全站加速节点响应的
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HTTP头没有X-Cache、X-Swift-CacheTime 等字段的，类似如下图。

影响CDN缓存命中率下降的因素

影响CDN缓存命中率下降的因素：

（1）刷新缓存，可能导致短时间内命中率下降。

（2）带宽突增，会导致CDN节点回源较多，命中率会表现有下降趋势。

（3）CDN节点访问新内容，导致CDN节点回源较多，命中率会表现有下降趋势。

（4）缓存规则调整，可能会影响命中率。

缓存命中率低分析及优化

CDN控制台统计的缓存命中率仅仅是CDN	L1 层的命中率，实际情况 L2层的
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缓存数据也是从CDN节点获取，并不会从源站获取数据，所以真实的CDN命中率

是略高于CDN控制台显示的命中率。

另外查看CDN加速域名流量情况，在加速域名流量不高的情况下，即便MISS

状态的URL不多，但是对命中率的统计计算影响很大。例如，某CDN加速域名一

共对外提供了 10 个可以访问的URL，其中有一个URL 源站上设置了 no-cache，

导致不缓存，在其他URL访问都命中的情况下，命中率也仅有 90%。

在之前检查正常的情况下，有如下几种可能导致命中率低的情况，请逐一进行

排查：

（1）源站上缓存Header 设置不当，或者缺少必要的Header，如果CDN的缓

存规则是不缓存，那么每次访问都是MISS状态，影响命中率，具体请参考前文“为

什么无法命中缓存”的描述。

（2）CDN控制台设置了不缓存的规则，即某目录或者某种后缀的文件设置的缓

存时间为 0秒，相关信息可以在CDN控制台查看。

（3）源站动态内容较多，目前 CDN 主要是加速静态资源，例如 CSS、JS、

HTML、图片、txt、视频等资源，针对动态资源PHP、JSP、包含内部逻辑处理甚

至Cookie 等资源都会回源数据。

（4）CDN 的加速 URL 中带有可变参数。例如 URL 地址为 http://XXX.XXX.

cn/1.txt?timestamp=14378923，其中 timestamp 值为时间戳，每次访问此值均不

同。CDN针对第一次访问的URL，即之前未预热的URL，无论该URL 是否符合

CDN的缓存规则，由于节点上还没有这个文件，第一次访问肯定都是MISS 状态。

但是 timestamp 参数会变化，所以每次访问都是一个全新的URL，则每次都返回

MISS状态，从而影响命中率。

（5）检查是否存在频繁刷新缓存的操作。

（6）文件热度不够。不经常被用户访问到的URL，即使符合所有缓存规则，但是
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经常有被节点去除缓存的风险。CDN节点上缓存的文件，可以理解为按照热度属性

采取末尾淘汰制，热度就是该文件在该节点上被访问的频率，文件热度不够，其实一

定程度上跟这个域名本身的流量不高有关系。

针对以上情况，可以考虑通过 "预热URL"、" 配置资源缓存规则 "、" 过滤URL

中可变参数 "来优化缓存命中率，具体操作请参见优化CDN缓存命中率。



流量突增？！CDN帮你分析

简介：	当 CDN出现流量突增、明显大于业务正常范围流量时，则很可能是被恶

意攻击或者刷流量导致，CDN本身是提供了一些安全防护策略，本文主要介绍如何

去定位异常流量来源以及如何去做CDN的安全防护和监控。	

问题分析

CDN流量出现突增时，先要检查是否是有一些业务上的推广导致的流量增加。

如果不是业务推广，却突然产生了大量的异常流量，则很可能是被恶意攻击或者刷流

量导致，需要定位客户端来源信息来加以防护。通常是借助CDN提供的监控统计以

及日志来加以分析。

一、监控统计

CDN控制台提供了监控统计分析，包含七个部分：PV/UV、Top 客户端 IP、地

区和运营商、域名排名、热门Referer、热门URL、热门URLs（回源）、域名排行。

用户可以导出原始详细数据，如网络带宽、流量、域名按流量占比排名以及访客区

域、运营商分布等。用户可以通过这些监控统计分析客户端的来源信息、请求URL、

Top 客户端等信息。其中中等是分析 Top 客户端 IP 以及 Top	Referer 信息，具体

可以看如下图
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	 注意：Referer 为 "-" 则表示是空Referer 的请求。

二、日志分析

CDN控制台的显示统计分析报表数据会有延迟，对于正在发生的恶意刷流量或

攻击行为，往往无法获取实时的信息，这种情况下需要借助CDN提供的日志来分析

定位客户端的来源信息。目前CDN提供的日志分为两种：离线日志和实时日志。

（1）离线日志：默认开启，日志文件延迟一般情况下延迟在 24 小时之内，但是

也有可能超过 24 小时。登录 CDN控制台，下载日志文件，日志相关字段说明请参

日志下载。可以借助 Linux 命令来分析日志，例如执行如下命令，查询访问量前十

的 IP：

 cat [$Log_Txt] | awk '{print $3}' |sort|uniq -c|sort -nr |head -10
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用同样的方法可以分析访问量前 10 的 Top	Referer、URL 信息，更多请参考

日志分析。

（2）实时日志：属于计费服务，默认不开启，需要手动开启，日志数据延迟不超

过 3分钟。阿里云CDN通过与日志服务融合，将采集到的实时日志实时推送至日志

服务，并进行日志分析。通过日志的实时分析，用户可以快速发现和定位问题。除此

之外，通过对日志数据的挖掘，提高数据的决策能力，将您的业务推向一个新的高

度，更多请参考实时日志帮助文档。

安全防护

通过分析出客户端来源信息以后，可以按照以下处理流程图来处理

（1）配置 IP 黑白名单：通过监控统计分析和日志查看是否存在异常 IP 地址访问

资源。如果有短时间大量访问的恶意 IP地址，请将 IP地址配置为黑名单。
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（2）配置Referer 防盗链：该功能是根据HTTP 请求的Referer 字段来对请求

来源的域名进行筛选和链接。CDN支持三种防盗链设置：白名单、黑名单以及是否

允许空 refer。防盗链功能主要通过URL过滤的方法对来源Host 的地址进行过滤，

其中黑名单和白名单只能有一种生效，可以将恶意Referer 加入黑名单或将正常业务

Referer 加入白名单，通过该功能可以对请求来源进行限制。

（3）配置频次控制：如果恶意 IP 量比较大且不固定，不容易配置 IP 黑名单，可

以考虑配置频次控制。可以根据实际场景自定义配置频次控制功能，设定单位时间内

单 IP 访问频次超过设定的阈值则触发阻断，通过频次控制功能，可以秒级阻断访问

该网站的请求，提升网站的安全性。

（4）配置URL鉴权：URL鉴权功能主要用于保护用户站点的资源不被非法站点

下载盗用。通过防盗链方法添加Referer 黑名单和白名单的方式可以解决一部分盗链

问题，由于Referer 内容可以伪造，所以Referer 防盗链方式无法彻底保护站点资

源。因此，可以采用URL鉴权方式保护源站资源更为安全有效。

（5）配置UA黑白名单：可以通过配置User-Agent 黑名单和白名单来实现对访

客身份的识别和过滤，从而限制访问CDN资源的用户，提升CDN的安全性。

安全加速

阿里云CDN是公共的加速服务，承载着成千上万的域名加速，默认不提供抗攻

击能力。所以当用户域名遭受大量攻击时，CDN系统会自动将对应域名切入沙箱，

防止影响其他正常用户的加速服务，域名进入沙箱后，服务质量不再保证且无法恢

复，因此做好防护工作十分重要。

（1）对于CC攻击，可以考虑配置WAF防护功能，使用CDN	WAF 功能不能

解决恶意刷流量问题，但是可以防数据泄密，避免因黑客的注入入侵攻击，导致网站

核心数据被拖库泄露；阻止木马上传网页篡改，保障网站的公信力；提供虚拟补丁，

针对网站被曝光的最新漏洞，最大可能地提供快速修复规则。
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（2）如果域名经常遭受攻击，可以根据自身业务需求考虑使用SCDN来做安全

加速。SCDN（Secure	Content	Delivery	Network），即拥有安全防护能力的CDN

服务，提供稳定加速的同时，深度集成抗DDoS、CC攻击的防护功能。基于阿里云

飞天平台的计算能力，使用深度学习的算法，智能预判攻击行为，通过智能的调度系

统将DDoS恶意请求平滑切换至高防 IP完成清洗，保护源站。

系统监控

CDN被恶意刷流量导致流量异常时，会产生一定的经济损失，因此建议提前做

好监控和安全防护工作。通常我们可以通过CDN的带宽封顶功能以及云监控的阈值

报警功能来做监控。

一、带宽封顶

带宽封顶功能是指当统计周期（5分钟）产生的平均带宽超出设置的带宽最大值

时，为了保护CDN域名安全，此时域名会自动下线，所有的请求会回到源站，CDN

将停止加速服务，避免异常流量给用户带来的异常消费。域名下线后，可以在控制台

重新启用该域名，具体请参考带宽封顶。

	 注：因为触发带宽封顶以后域名会停止CDN加速，域名会解析到源站，因此

相当于会把源站地址暴露出去，这里也带宽安全隐患，因此建议根据实际情况

考虑使用启用该功能。

二、云监控报警规则

结合阿里云的云监控服务，通过设置云监控的报警功能，可以设置带宽峰值和下

行流量的报警规则。当流量达到阈值时，系统自动通过电话、短信、邮件等方式通知

用户，请及时采取措施。登录云监控控制台，依次选择【报警服务】>【报警规则】>

【阈值报警】>【创建报警规则】，选择产品	CDN以后去设定规则。创建针对CDN的

报警规则，详情请参见创建阈值报警规则。
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简介：	使用CDN加速以后还是存在访问慢的情况，如何去分析定位问题、优化

网站速度、解决用户问题是一个十分重要的课题。本文介绍了CDN加速访问慢的分

析思路，通过归纳的一些原因结合搜集的信息去进一步判断定位问题，帮助用户在遇

到问题时有一个更清晰的思考方法论。同时介绍了一些典型的问题场景，结合这些问

题场景可以更快速的去发现问题并优化。	

问题背景

运维技术人员使用CDN加速以后发现还是有用户反馈访问慢的情况，而实际造

成访问慢的影响因素很多，如何去分析定位问题、优化网站速度、解决用户问题是一

个十分重要的课题。

分析思路

正所谓“工欲善其事，必先利其器”，在排查分析问题前，了解CDN的加速原

理十分重要，它将有助于帮助你如何去思考和分析问题存在的可能原因。简单来说，

CDN主要是通过在现有网络中增加一层新的缓存节点，将网站服务器的资源发布到

最接近用户的网络节点，使得用户侧客户端在请求时直接访问到就近的CDN节点并

命中该资源，减少回源情况，提高网站访问速度。因此，造成访问慢的可能原因可以

简单归纳为以下几个方向：

1.	 客户端本地网络因素，比如客户端下行带宽不足、DNS配置错误等

2.	 客户端到CDN节点之间的网络不佳，网络延迟高

3.	 CDN节点异常，响应速度慢

4.	 资源内容比较大，导致下载比较耗时

5.	 CDN回源到源站时，回源网络不佳
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6.	 源站本身响应速度慢

通过搜集一些问题现象和信息，我们可以进一步再继续往下分析，确定一下初步

的排查方向，这也是一个非常重要的环节。

（1）可以先确认下是全网都存在访问慢的问题，还是只是个别用户访问慢，亦或

是某一个地区、某一个运营商的用户访问慢。可以借助一些基调探测平台去探测，免

费平台推荐 17测。付费平台可以考虑“听云”、“博睿”等探测平台去探测，这些平

台可以设定某一地区、某一运营商网络的探测机器去探测，精准性更高。

	● 如果只是极个别用户访问不佳，那么可能跟用户侧的网络有强相关性，很可能

就是用户侧的网络问题

	● 异常用户是否有集中性，比如某市大量移动用户访问异常，而该市联通和电信

用户访问正常。这种情况就有可能跟该地区的运营商网络有一定关联，可以使

用一些基调工具，用该地区的一些探测机器去探测一下

	● 如果全网用户都存在访问慢的问题，那就很有可能是源站响应问题或者是一些

配置方面的问题了，因为几乎不可能同时所有的CDN节点或者所有地区的网

络都处问题了。比如是不是加速区域选择的不对，是不是动态请求或者无法缓

存的请求，源站响应慢，需要重点往这方面考虑了

（2）确认下访问慢或者异常的请求是否被CDN缓存了

	● 如果是命中CDN缓存的请求，那么就不存在CDN回源了，因此CDN会直

接把节点上的缓存数据返回给客户端，这种情况就和源站没什么关系了

	● 如果是没有命中缓存，那么需要重点看是客户端到CDN慢了，还是源站响应

慢了

衡量指标

使用CDN加速，除了通用的数据观测指标外，不同的场景下也有更具体的指

标。观测这些指标，不仅可以帮助用户体验CDN加速的效果，也能观测自身业务使
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用CDN的情况，帮助您更好地做出调整和决策。阿里云CDN官方帮助文档中心提

供了CDN的衡量指标的介绍文档。

信息搜集

我们知道一次完整的HTTP 请求需要经过	DNS 解析 -->TCP 建连 -->SSL

握手（HTTPS 需要 SSL 握手）--> 客户端发送请求 --> 服务端响应请求	的过程，

了解HTTP请求的过程将有助于我们更深层次的去分析问题，因此在客户端侧搜集

一些信息很有必要，通常可以搜集以下的几点信息

(1)	搜集客户端网络情况和CDN节点 IP

在客户端侧 ping 加速域名，确认是否正确解析到CDN，以及客户端到CDN节

点之间网络是否是通的，网络延迟如何。如果无法 ping 通，则还需要做一些链路诊

断，具体可以参考这里的链路诊断方法。如果是手机侧，则需要借助一些第三方的应

用来协助诊断，例如Android 手机可以用“网络万用表”，iOS可以用 iNetTools。

(2)	搜集客户端 IP和 LocalDNS

CDN的节点调度策略是根据客户端的 LocalDNS来分配调度的，因此确认客户

端的 LocalDNS 是否设置正确非常重要。可以通过客户端访问这个地址来获取客户

端 IP以及客户端DNS：https://cdn.dns-detect.alicdn.com/https/doc.html
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(3)	找到访问慢的URL

可以打开浏览器开发者模式，切换到Network 标签页，输入URL 以后可以在

Network 标签页下看到浏览器发出的所有的HTTP请求。点击“Time”选项按照时

间来排序，看具体是哪些请求慢了，找到这个访问慢的URL

	 特别注意：通常情况下一个网站加载的资源比较多，当然这里可能还有一些

非CDN加速的一些URL，有时候可能存在一些非CDN的资源访问慢，而

CDN加速的资源都访问快，但是就是这些非CDN加速的资源加载慢导致整

个网站响应速度变慢。因此根据 Time 排序来确认到底是哪些URL访问慢了

很重要。

(4)	搜集 HTTP请求的请求头和响应头

单击访问慢的HTTP请求	Name	值，在Headers 标签下可以看到这次请求的

General、Response	Headers 和 Request	Headers 信息。通过请求头和响应头，

我们可以了解这次请求是否是一个静态请求，是否命中了缓存等信息。
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如果是手机 4G慢，则需要在手机侧抓包来获取信息了，这个一般用户可能会有

一些困难。可以考虑手机开热点，PC连接热点，这样就可以在PC上搜集信息了。

(5)	搜集 HTTP请求的 Timing 信息

Timing 标签中可以显示资源在整个请求生命周期过程中各部分时间花费信息。

对于Timing 里的信息介绍可以参考下这个介绍。

常见案例

在了解CDN的加速原理、HTTP请求过程的基础下，结合问题现象做一个初步

分析，然后根据搜集到的客户端侧的信息一起判断，基本已经可以大致的发现或定位
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一些问题了。下面我们来介绍一些典型的问题案例。

案例一　客户端到 CDN 节点网络质量不佳

客户端	ping	加速域名网络延迟大，甚至丢包，这种情况需要搜集客户端的 IP、

客户端的DNS以及 ping 截图、mtr 截图信息。因为CDN调度节点是通过客户端的

DNS来分配调度的，根据客户端 IP、DNS以及CDN节点可以判断调度是否异常，

通过 ping 以及mtr 截图可以看到网络延迟以及具体延迟在哪个网络链路节点。通常

这类情况可能有以下几种情况：

(1)	加速区域设置错误

比如中国大陆的用户被解析到了海外的节点，或者海外用户被解析到国内。这种

情况建议将加速区域设置为“全球加速”。

	● 如果 CDN的加速区域选择的是“仅中国大陆”，那么该域名的调度域就只有中

国大陆的CDN节点，海外用户访问的时候也会调度到中国大陆的CDN节点

	● 如果加速区域选择的是“全球（不包含中国大陆）”，那么该域名的调度域里就

只有海外的CDN节点，中国大陆用户也会请求到海外的CDN节点

(2)	客户端DNS设置错误

	● 例如一个广东移动的用户，用了联通的DNS，则会导致该用户被调度到联通

CDN节点上，存在跨运营商的情况

	● 例如一个广东移动的用户，用了哈尔滨移动的DNS，则会导致该用户被调度

到哈尔滨移动的CDN节点上，远距离调度拉长了网络链路。

这种场景需要用户侧修改使用对应所在地对应运营商的DNS。

	 说明：如果加速区域和DNS设置正确，在CDN正确分配调度的情况下，网

络质量还是差，那就需要搜集 traceroute 和 mtr 信息来进一步诊断了
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案例二　缓存命中率低 , 频繁回源

CDN在静态资源加速场景的应用，是将静态资源缓存在距离客户端最近的CDN

节点上。用户访问该资源时，直接从缓存中获取资源，避免通过较长的链路回源。如

果CDN缓存命中率低，则会导致源站压力大，静态资源访问效率低。因此，CDN

缓存命中率的高低直接影响用户体验，而保证较高的缓存命中率也成为了CDN的核

心课题。可以针对导致CDN缓存命中率低的具体原因，选择对应的优化策略，来

优化 CDN 的缓存命中率。我们可以通过 CDN 返回的 Response	Header 里的

X-Cache 字段来判断是否命中缓存

X-Cache 字段：MISS 表示未命中缓存，是回源处理的；HIT 表示命中了CDN

的缓存，直接读取的缓存数据。

X-Swift-CacheTime 字段：表示CDN节点上的允许缓存时间，即该文件可以

在CDN节点上缓存多久，如果是 0表示该请求无法缓存。

通常的一些现象和优化方案如下
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(1)	首次访问资源慢，第二次访问正常

首次访问会比直接访问源站相对还慢些，因为第一次CDN节点没有缓存，要回

源取数据。此情况推荐使用【预热】功能，将源站的内容主动预热到CDN节点上，

用户首次访问可直接命中缓存，提高加载速度。

(2)	资源访问量较低，文件热度不够，CDN收到请求较少无法有效命中缓存

CDN节点作为所有使用CDN的用户公用的节点资源，因此CDN配置的缓存

规则表示了该资源在CDN上的缓存最长时间，如果您的CDN加速域名流量较低，

则可能提前从CDN节点的缓存中清除。即缓存按照热度属性采取末尾淘汰制。热度

是指文件在节点上被访问的频率，文件热度不够，被提前剔除。

(3)	缓存配置不合理，缓存时间过短，CDN节点频繁回源。

	● 当 CDN未配置缓存规则时，如果静态文件未返回响应头Etag 和 Last-mod-

ified，则该静态文件不能缓存在CDN节点上。优化方案是需要源站配置这两个

响应头，或者考虑在CDN侧配置缓存规则。

	● 当 CDN未配置缓存规则时，CDN用的是默认缓存策略，缓存时间很短，最

长不超过 3600 秒，因此容易造成频繁过期回源的情况，建议可以根据业务情

况到CDN侧设置合理的缓存时间。

	● 当源站配置了一些强制不缓存的Cache-Control 的响应头时，即使您配置了

缓存规则，CDN也不会对该资源进行缓存，因为这些响应头在CDN缓存规

则中的优先级较高。以下有 "s-maxage=0"、"max-age=0"、"no-cache"、

"no-store"、"private"、"Pragma:	no-cache" 中的任一种，都会导致CDN

无法缓存，需要源站侧去修改这些响应头，比如修改成Public 等可以被缓存

的响应头。参考文档：设置Nginx 缓存策略

（4）URL带可变参数

访问资源的URL 带参，并且参数不断变化，当用不同的URL 去访问CDN的
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时候，CDN会认为这是一个新请求（即便这两个不同的URL其实是访问到了同一个

文件，并且该文件已经缓存在节点上），还是会回源去拉取所请求的内容，建议开启

【过滤参数】功能。

（5）大文件Range 回源

对于一些大文件，建议开启Range 回源来优化回源

案例三　动态请求访问慢

如果访问慢的请求是一个动态请求，当客户端访问这些动态内容时，每次都需

要访问用户的服务器，由服务器动态生成实时的数据并返回给客户端。这种场景下，

CDN无法缓存实时变化的动态内容，因此CDN的缓存加速不适用于加速动态内容。

对于动态内容请求，CDN节点只能转发回源站服务器，没有加速效果。如果用户的

网站或App 应用有较多动态内容，例如需要对各种API 接口进行加速，可以考虑如

下方案

(1)	做动静分离 , 静态资源用CDN域名来加速，动态请求用另一个直接解析到

源站的域名来访问

(2)	考虑使用全站加速来加速动态请求。不过要注意的是，全站加速对于动态请

求的加速是通过阿里云的路由优化、传输优化等动态加速技术以最快的速度访问您的

服务器源站获取数据，是一个四层链路的优化，如果源站服务器本身响应速度就很

慢，那这种情况还是需要优化源站。

案例四　源站响应慢

访问慢的请求是一个不缓存的请求，或者是一个动态请求，CDN都是回源处理

的，如果源站的响应速度非常慢，则会导致最终响应的速度慢。这种情况可以直接本

地绑定Host 到源站去测试源站的响应速度。这种情况一般可能有以下情况：

(1)	源站性能限制，本身处理速度比较慢 ,比如源站的带宽、CPU等达到瓶颈，或
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者源站程序处理速度慢等，需要考虑优化源站。如果是性能不足则需要对源站扩容。

(2)	源站侧网络比较差，或者源站涉及到跨境链路，比如中国大陆用户请求

CDN，而源站在境外。由于CDN回源到源站也是走的公网，如果涉及到跨境链路的

话确实可能会受到一些影响，因为跨境链路涉及到不同的运营商、境外运营商，而且

需要走国际互联网出口，这些CDN侧和源站侧都不可控，CDN单方面优化的空间

很小，建议部署双源站（境外 +境内）调整架构来优化。

案例五　网站首页加载慢

我们知道打开一个网站，实际的过程是浏览器发起一个请求以后服务端返回一个

html（也就是首页的请求），浏览器拿到首页请求以后解析 html 以后才会继续去请求

网页里的图片、css、Js 等资源。如果首页是一个动态请求或者是不缓存的请求，会

导致每次请求首页的时候，CDN都是回源处理的。如果源站响应慢就会导致最终首

页加载慢，该请求在Network 下 Pending 状态持续时间比较久。具体是否命中缓存

可以参考本文案例二的介绍。

这种首页不缓存的请求访问慢的场景，造成的现象就是首页请求一直Pending，

等到首页请求到了以后后续的静态资源很快都加载出来了。

	 如果是首页慢的情况，这种情况用“站长工具”、“17测”等平台去验证CDN

的加速效果结果可能不准确。因为探测地址如果填写是 http://{ 网站域名 }	，

那么探测平台实际探测的就是首页的地址，并没有去探测网站里的一些静态文

件的资源。如果探测URL输入的是一个具体的静态资源的URL，那才可以验

证加速效果。

案例六　网站加载的内容比较大

如果网站加载的资源比较大，可以通过设置加速域名的性能优化功能，缩小访

问文件的体积，提升加速效率和页面可读性。目前智能压缩支持的内容格式：text/

html、text/xml、text/plain、text/css、application/javascript、application/x-ja-
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vascript、application/rss+xml、text/javascript、image/tiff、image/svg+xml、

application/json、application/xmltext

案例七　某地区某运营商用户访问慢

有一些问题场景，客户端有一些共性。比如某一个时间段，某市移动用户有大量

用户反馈访问慢或者异常，而联通电信用户都正常。这类问题就很有可能跟当地运营

商网络或者该地区请求到的CDN节点有关联，通常的排查方法就是在用户侧去搜集

ping 信息，先确认客户端和CDN节点之间的网络延迟情况，另外根据用户请求到的

CDN节点 IP 可以绑定到该CDN节点去测试，测试方法跟绑定到源站去测试类似，

把 IP 地址换成CDN节点的 IP 即可。绑定节点测试可以先验证下这个节点本身是否

确实存在响应慢的情况。如果响应慢，再查看该请求是否命中缓存、加载的资源是否

过大等，结合前面的案例进一步分析。如果无法定位也可以通过提交工单等方式联系

阿里云。



403错误怎么办？七种原因帮你精准定位

简介：	使用阿里云	CDN	加速站点访问后出现 403 错误，通常情况下可能是由域

名配置、CDN安全策略以及源站响应 403 导致。CDN的 Response	Headers 返

回的错误字段明确标识了该 403 是什么原因引起的，本文详细介绍了CDN常见的引

发 403 错误的问题场景。	

概述

CDN访问出现403通常情况下可能是由以下几种情况导致的，我们可以打开浏览

器开发者模式，切换到Netwrok 标签页以后重新请求异常的URL，复现403的问题，

然后在Headers 下查看CDN返回的Response	Header，通过这个信息我们可以判

断这个403错误是什么原因引起的。本文会对这些情况做具体讲解，以下是本文概图。

CDN访问异常排查
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一、加速域名未添加到CDN

用 户 在 CDN 上 添 加 了 主 域 名 test.com， 对 应 的 CNAME 是 test.com.

alikunlun.com，然后用户的一些其他的二级域名比如 a.test.com、b.test.com 等

域名并没有添加到CDN上，但是却直接将这些二级域名解析到 test.com.alikunlun.

com，这种情况会导致CDN响应 403，具体报错如下。

	 注意：主域名的CNAME不能被二级域名使用，如果需要加速这些二级域名，

需要把二级域名单独都添加到CDN上，并解析到对应的CNAME地址上。或

者考虑使用泛域名的方式，泛域名的CNAME是可以被二级域名使用的。

X-Tengine-Bf-Error: non-existent domain

二、CDN鉴权问题

CDN鉴权问题通常表现在没有带鉴权参数、鉴权过期、鉴权计算错误，需要根

据URL鉴权的文档了解鉴权的原理然后去进一步排查和解决。

1.	 CDN开启了鉴权，但是实际的访问URL里没有带鉴权参数，导致报错如下

X-Tengine-Error:denied by req auth: no url arg auth_key          
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2.	 鉴权参数过期

CDN开了鉴权，并且URL带了鉴权参数，但是鉴权参数过期

X-Tengine-Error: denied by req auth: expired timestamp

3.	 鉴权参数的md5计算不正确

X-Tengine-Error: denied by req auth: invalid md5hash
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解决方案：

1.	 如果不需要CDN的鉴权功能，可以在CDN控制台关闭鉴权。

2.	 如果鉴权过期，请重新生成鉴权URL。

3.	 如果鉴权的md5计算不正确，建议先用CDN控制台的地址生成器生成URL

来对比自己的鉴权代码，也可以参考官方帮助文档提供的鉴权示例代码。

三、防盗链问题

开启了防盗链功能，但是实际 Request	Headers 请求头里的 Referer 头

不符合防盗链规则导致失败，因防盗链问题导致的 403，在 CDN 的 Response	

headers 里的 X-Tengine-Error 会返回 denied	by	Referer	ACL。防盗链配置

请参考配置文档。

X-Tengine-Error: denied by Referer ACL  

Referer 防盗链类型如下：

	● 黑名单 : 黑名单内的域名均无法访问当前的资源。

	● 白名单 : 只有白名单内的域名能访问当前资源，白名单以外的域名均无法访问

当前的资源。
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黑名单和白名单互斥，同一时间只支持其中一种方式生效。

1.	 请求头里没有带 referer 头，也就是说该 HTTP 请求是一次空 referer

的请求的。而CDN控制台又设置了不允许空 referer，因此该请求会被

403，参考如下案例。

解决方案：如果希望允许空 referer 的请求，可以登录CDN控制台，单击对应

的加速域名	管理，选择	访问控制	>	Refer 防盗链	>	修改配置，，勾选“允许通过浏

览器地址栏直接访问资源URL”。

	 注：如将防盗链设置不允许为空Referer 访问，这样操作，有被盗链的风险。
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2.	 设置了防盗链白名单，但是实际请求时，请求头里的 referer 头不在白名单

里。例如如下案例，设置的白名单是www.test.com，	但是实际访问的时

候，请求头里的 referer 头是 dc.xxx.cn，未在白名单里，因此403。
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四、IP黑白名单问题

在CDN控制台配置了 IP 黑白名单，实际访问的 IP 不符合配置规则，导致出现

403。

1.	 配置了 IP 白名单，实际访问的客户端 IP 不在 IP 白名单里，导致 403，具

体报错如下

X-Tengine-Error: denied by IP ACL = not in whitelist

2.	 配置了 IP 黑名单，实际访问的客户端 IP 在 IP 黑名单里，导致 403，具体

报错如下

X-Tengine-Error: denied by IP ACL = blacklist
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常见问题

	● 问：为什么配置了 IP黑名单，还是可以正常访问，响应 200，而不是 403 ？

答：这种情况一般都是客户端真实出口 IP 跟 IP 黑名单里配置的 IP 不一致导致

的。建议获取客户端真实出口 IP，可以通过 IP 工具查询；也可以通过下载CDN的

日志，从CDN的日志去查找这条请求，CDN的日志里记录了客户端 IP。

	● 问：发现恶意请求的情况，把恶意请求的客户端 IP配置到黑名单了，为什么还

是不断有请求CDN？

答：CDN作为一个服务端，无法控制客户端不请求CDN，CDN能做的是当恶

意请求到CDN的时候，CDN根据配置的安全规则拒绝不合法的请求，以 403 的形

式拒绝访问。

五、UA黑白名单问题

配置了UA黑白名单，User-Agent 名单类型如下：

	● 黑名单：黑名单内的User-Agent 字段均无法访问当前资源。

	● 白名单：只有白名单内的User-Agent 字段能访问当前资源，白名单以外的

User-Agent 字段均无法访问当前资源。

黑名单和白名单互斥，同一时间只支持其中一种方式生效。

1.	 配置了UA黑名单，客户端UA命中了黑名单规则，报错如下

X-Tengine-Error: black ua
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2.	 配置了UA白名单，客户端UA不在UA白名单列表里，报错如下

X-Tengine-Error: not in white ua

六、URL违规被屏蔽

403 的 URL涉及违法不良信息，违反了相关服务协议和《互联网信息服务管理

办法》第十五条规定，这种情况下违法URL会被CDN做屏蔽访问处理。通常这种
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情况会收到邮件或短信通知，请注意确保CDN加速的内容是合法的内容。报错如下

x-swift-error:request hit url black list

七、源站响应403

源站响应了 403 给 CDN，CDN再把 403 响应给客户端。源站响应的 403 会报

错如下

X-Swift-Error: orig response 4XX error
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	● 源站是用户服务器

可以绑定 Host 到源站访问测试是否一样存在 403 的情况，如果源站就有 403

的情况，需要先解决源站的 403 问题。另外还有一点需要注意，CDN的回源 Host

配置错误也可能导致 403 错误。回源 HOST 跟源站的区别就是，源站决定了回源

时请求到的具体 IP 地址，而回源 HOST 决定了回源请求访问到该 IP 地址上的具体

站点。

	● 源站是阿里云OSS

如果源 Bucket 的访问权限是私有权限，但是访问URL 里没有带上OSS的私

有签名参数（Signature、Expires、OSSAccessKeyId），就会导致CDN回源请求

OSS的时候通不过OSS的鉴权导致 403，报错如下

You have no right to access this object because of bucket acl 。

这种情况建议开启CDN的阿里云OSS私有Bucket 回源授权功能。
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如果出现如下错误，说明是OSS防盗链鉴权返回的 403，则需要检查OSS的

防盗链设置。

You are denied by bucket referer policy

如果出现如下错误，说明是开启私有Bucket 回源授权的情况下访问了OSS的

静态首页，目前CDN的私有 Bucket 回源功能和OSS的静态网站托管功能冲突，

无法一起使用。

 You are forbidden to list buckets
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三招快速定位404错误

简介：	本文详细介绍了使用CDN以后出现 404 错误的常见问题。	

问题现象

通过CDN加速以后，出现访问 404	not	found 的情况。

问题原因

如果是通过监控发现 404 的错误，则可以通过CDN的日志去确认出现 404 的

URL。如果已知 404 的 URL，则可以绑定源站去测试确认资源是否存在，通常可能

有以下几种原因。

源站资源不存在

请参考CDN加速域名绑定Host 到源站测试方法	绑定到源站去测试访问 404的

URL，确认源站是否返回 404，如果源站返回 404，请确认源站的资源是否存在。
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回源 Host 配置错误

回源HOST是指CDN节点在回源过程中，在源站访问的站点域名。如果您需

要自定义CDN节点回源时需要访问的具体服务器域名，则需要配置回源HOST的

域名类型。回源HOST可选域名类型包括：加速域名、源站域名和自定义域名。如

果回源Host 配置不对，源站无法识别该回源Host，源站也会响应 404。特别注意，

源站和回源HO-	ST 的区别如下：

	● 源站：源站决定了回源时请求到的具体 IP地址。

	● 回源 HOST：回源HOST决定了回源请求访问到该 IP地址上的具体站点。

回源端口配置错误

该问题通常发生在源站的端口是非 80/443 端口，例如源站 http 服务的端口是

8080，则在CDN上配置回源端口时，需要配置自定义回源端口为 8080，且需要关

闭协议跟随回源功能，否则自定义端口无法生效。
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简介：	当客户使用阿里云	CDN	加速站点访问后，客户端的请求将首先发送到	

CDN	的	L1	节点（一级节点），再回源到 L2 节点（二级节点），然后再回源到源站。

因此如果访问过程中出现问题就可能涉及到多级网络链路的问题。当CDN回源源

站异常失败时就会出现 5xx 的错误，主要包括 502	Bad	Gateway、503	Service	

Temporarily	Unavailable、504	Gateway	Time-out。很多情况下是因为一些细节

被忽略了导致了错误的发生，本文介绍了一些常见的引发 5xx 错误的问题场景。	

问题分析

通过阿里云 CDN 访问出现 5xx 错误，在响应的 Response	Header 里的

X-Swift-Error 字段会有相关的错误，例如 forward	retry	timeout 或者 orig	response	

5xx	error，同时用 curl 测试或者浏览器Network 开发者模式下可以看这个请求消耗的

时间。

遇到这类问题可以初步分析，如果是全局都是 5xx 的错误，通常就是CDN的配

置错误或者源站错误导致的，比如“源站不通或源站域名无法解析”、“CDN配置了

HTTPS回源，但源站不支持HTTPS”、“源站开启了SNI 校验，但是CDN没有

开启回源SNI”等，这些配置会导致CDN必然会回源失败，响应 5xx 错误。如果只

是部分区域有问题，或者问题是偶发出现的，那么有可能跟部分地区回源网络或其他

因素有关。比如源站的安全策略把部分CDN节点 IP 屏蔽了，就会导致对应区域的

用户访问CDN异常；比如源站侧网络不稳定或者回源跨境链路不稳定或者源站动态

接口响应速度不稳定，就会有偶发出现 5xx 的情况。
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nginx 对于 502/503/504 的错误解释如下	

详细信息

一、源站不通或源站域名无法解析

CDN	都是公网上的节点，CDN配置的源站必须要公网可达。如果配置的源站

IP 公网不可达、端口不通或者源站域名没有解析，则会导致CDN回源请求源站失

败，报错 5xx。

常见的几种异常情况如下：

(1) 源站网络不通，测试无法 ping 通源站 IP。ping 测试命令：ping	源站 IP	

(2) 源站端口不通或源站直接响应 5xx 错误。例如以下案例，telnet 端口报错
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Connection	timed	out	

i) 如果源站端口配置的是 80，则测试 80端口是否通：telnet	源站 IP	80

ii) 如果源站端口配置的是 443，则测试 443 端口是否通。如果源站端口配置的

是自定义端口，则测试自定义端口是否通。

iii) 可以在CDN控制台获取配置的源站地址和端口，然后本地 host 绑定到源站，

固定源站做七层测试，查看是否是源站直接无响应或源站直接响应 5xx，具体可以参

考这里。

(3)	源站配置的是域名，但是源站域名未配置解析，会导致 CDN 请求源站失

败。可以用 ping 和 nslookup 命令检查源站域名的解析是否正常。例如以下案例，

配置源站域名 www.a.com，ping	www.a.com 报错 unknown	host，nslookup	

unknown	host 报错 server	can't	 find	www.a.com:	NXDOMAIN，表示域名未

解析。
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二、CDN 配置了 HTTPS 回源，但源站不支持 HTTPS

（1）源站端口配置成 443，但源站不支持HTTPS

在 CDN控制台的源站配置界面，如果源站端口配置成 443，则 CDN回源的

时候是HTTPS 回源到源站的 443 端口。源站需要开放 443 端口，且配置HTTPS

证书。如果源站不支持HTTPS 访问，则 CDN回源失败，报错 5xx。对于这种情

况，可以把回源端口改成 80；如果业务需要 443 回源的话，那么需要在源站配置

HTTPS证书。

（2）CDN配置了协议跟随回源，但是源站不支持HTTPS访问。

协议跟随回源如果设置成“HTTPS”，则CDN是以HTTPS回源；协议跟随回
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源如果设置成“跟随”，则当客户端是HTTPS访问的时候，CDN是 HTTPS回源。

源站不支持HTTPS的情况下，会出现访问失败。对于这种情况，需要关闭协议跟随

回源功能，或设置为HTTP回源。

可以通过 curl 命令直接绑定到源站去测试，测试命令：curl	-voa	http://dc.xxx.

cn	--resolve	dc.xxx.cn:443:a.a.a.a	(dc.xxx.cn 是 CDN 加速域名 ,a.a.a.a 是源

站 IP)

也可以修改本地 etc/hosts 文件绑定到源站，用浏览器发起HTTPS访问。以下

案例报错“您的连接不是私密连接”，则表示不支持HTTPS访问。
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三、源站开启了 SNI 校验，但是 CDN 没有开启“回源 SNI”

CDN回源默认是不带SNI 信息的，如果您的源站 IP绑定了多个域名，当CDN

节点以HTTPS协议访问您的源站时，由于没有带SNI 信息，会导致源站无法正确

响应HTTPS证书，导致回源失败。因为这个问题导致的错误，一般是 503	Service	

Temporarily	Unavailable 错误，而且很快就会返回这个错误。您可以在CDN控制

台设置开启回源SNI，指明具体访问域名。具体SNI 的介绍以及配置方法参考这里。
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四、源站存在安全防护规则

源站的相关安全防护规则导致的CDN回源异常，通常会在 10 秒以内就返回

5xx 错误，大部分情况会返回 503	Service	Temporarily	Unavailable 的错误，具体

的排查方法和解决方案可以参考文档源站安全策略导致 5xx。

（1）源站服务器开启了安全组限制，限制了CDN节点的访问

（2）源站服务器配置了单 IP访问次数限制，把CDN的回源 IP当成了异常 IP

（3）源站存在云锁、安全狗、防火墙等安全策略，拦截了CDN的回源 IP

（4）源站Web服务异常或服务器超载

例如下图就是一种比较典型的 TCP超时，每次访问到 10 秒的时候就超时断开

了，响应 504。
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五、源站超时无响应导致 CDN 回源超时

CDN	回源有严格的超时时间，四层	TCP	是	10	秒超时，七层HTTP	/	HTTPS

是	30	秒超时，当超过该时间时即使后续源站响应正常也是会返回	5xx 错误，通常因

CDN回源超时导致的问题，会响应 504Gateway	Time-out 错误。可以绑定源站去

测试源站的响应速度，如果超过 30 秒，需要检查源站服务，优化源站的响应速度，

确保源站返回请求时间控制在一个较短的时间内，另外也可以申请延长CDN域名的

默认超时时长，详细请参考配置回源请求超时时间。

	 请注意这个回源超时时间的配置是设置HTTP层面的超时时间，如果 TCP层

面就已经超时，那么这个设置是不生效的。

通常这类回源超时的问题发生在一些动态请求上，比如请求源站的程序、数据

库、接口等，源站处理需要一些时间。这类情况建议源站使用	CDN	的站点都做动静

分离改造，静态资源用CDN加速域名，动态资源直接用源站域名，因为如果源站响

应慢，部分动态资源可能出现	30	秒仍然无法响应的情况。

六、跨境回源或源站侧网络异常

回源存在跨境链路导致的CDN回源超时，响应 5xx 错误。例如源站在境外，

中国大陆的用户访问的时候，是先访问到中国大陆的CDN节点，然后中国大陆的

CDN节点走跨境链路，回源到境外的源站；亦或者源站在中国大陆，境外用户访问

的时候先请求到境外的CDN节点，境外的CDN节点走跨境链路，回源到中国大陆

的源站。由于CDN回源走的都是公网，这种情况涉及到跨境链路，需要走国际互联

网出口以及境外运营商的链路，本身就存在一定的不稳定因素。还有一种情况是源站

侧机房的网络差，或源站侧网络不稳定。

通常这两类问题CDN层面的优化难度比较大，因为CDN只是提供了节点，做

缓存服务，很难去控制公网的网络以及源站侧的网络。对于源站侧网络的问题，建议

优化源站；对于跨境回源的问题，建议优化CDN的缓存命中率，尽量减少回源，降

低 5xx 比率。或者考虑使用海外源站 +国内源站的双源站架构。
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在一些静态加速没有命中缓存，回源又一直超时的情况，可以考虑使用全站加速

的动态加速，动态加速通过智能路由技术为动态内容，进行路由决策，选择最佳回源

路径，会有一定的优化效果，但是不一定能完全解决此类问题。

相关文档

域名绑定Host 操作

源站存在安全防护等原因导致访问CDN域名报 503 错误

回源请求超时时间

使用CDN后访问域名提示“504”Gateway	Time-out" 错误

适用于

CDN

DCDN



服务器陷入死循环？ 508错误的解法

简介：	508	Loop	Detected 是回环错误，CDN的源站域名不能走CDN加速，

否则可能引起 508 回环错误。	

问题场景

用户使用阿里云CDN加速服务以后出现 508 错误。我们先来看一下，Http_

code	508 的定义：

The	server	 terminated	an	operation	because	 it	encountered	an	 infinite	

loop	while	processing	a	request	with	"Depth:	 infinity".	This	status	 indicates	

that	the	entire	operation	failed。

Source:	RFC5842	Section	7.2

也就是说，服务器在处理请求时陷入死循环，此状态表示整个操作失败。
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问题阐述

从上面的 CDN 的 508 错误里，可以看到 CDN 返回的 Response	Headers

里，x-alicdn-da-ups-status 响应了 508，eagleid 响应了两个值。通常情况下，

一次通过CDN加速的请求，eagleid 只会记录一个值，用于唯一标识这次请求，像

这种情况，eagleid 记录了多个值，说明这个请求在CDN里循环了。造成这个现象

的可能原因一般有如下两种情况：

	● CDN的源站也是在阿里CDN上加速的，比如CDN的源站域名也是用了一个

阿里CDN域名。

	● CDN的源站有一些代理的逻辑，会将CDN加速域名的请求代理到另外一个

走阿里CDN加速的域名上。

这里请注意，因为数据的走向是：客户端 -->CDN--> 源站。如果源站也是走

了CDN的话，就会变成 : 客户端 -->CDN--> 源站 -->CDN--> 源站 ... 以此循

环，这种情况就可能导致回环的情况，出现 508。CDN产品本身有限制，要求CDN

的源站不能是走阿里CDN加速，这是一种非标准化的操作。

另外还有一种定位方法，可以直接绑定 Host 到源站去测试，也就是不通过

CDN 访问，然后看返回的 Response	headers 响应头，是否带有 CDN 的特殊

header 头，一般就是看Via 头就可以了（阿里云CDN返回的 header 里会带有Via

头），可以参考下图。如果直接访问源站的时候，源站返回的 header 头却有CDN特

有的 header 头，那就说明源站有请求CDN的逻辑。
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特别注意

CDN添加域名的时候，CDN控制台会做判断，如果用户填写的源站域名是阿里

CDN加速域名的话，会直接报错。但是有两种情况目前CDN层面还无法避免，需

要用户侧去修改：

	● 用户配置加速域名A的源站域名是域名B，此时域名B未走CDN加速，因此

域名A的源站可以配置成功。但是配置成功以后，用户将域名B添加到CDN

上做加速。

	● 用户配置的源站不走CDN，但是源站会做一些代理，例如方向代理，把CDN

加速域名的请求代理到另外一个CDN加速域名，这种情况CDN也是无法提

前监测到的。
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重定向次数过多？三个方法搞定

简介：	用户配置了阿里云CDN或者全站加速后，使用浏览器进行访问，出现重

定向的次数过多的错误。	

问题描述

配置了阿里云CDN或者全站加速后，使用浏览器进行访问，出现如下错误提示。

XXX.XXX.XXX	将您重定向的次数过多。

尝试清除	Cookie.

ERR_TOO_MANY_REDIRECTS
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问题原因

源站开启了HTTP 重定向至HTTPS 的功能，并且CDN控制台上配置的回源

端口为 80。在这种情况下，由于CDN回源端口为 80，客户端无论是通过HTTP

还是 HTTPS 访问 CDN加速域名时，CDN在回源的时候都是使用 HTTP 请求源

站，此时会触发源站的HTTPS强制跳转逻辑，然后源站会要求CDN重新发送一个

HTTPS的请求，但是CDN回源的时候仍然会发送HTTP回源请求，然后再进行跳

转，以此类推，就会出现反复重定向问题，最终导致出现报错。

分析过程

1.	 打开浏览器的开发者模式，切换至Network 标签页，然后重新访问源站，发

现出现无限 301 重定向的情况。

2.	 使用 HTTP 协议访问源站域名进行测试，确认源站开启了HTTP重定向至

HTTPS的功能，并且确认CDN控制台上配置的回源端口为 80。

解决方法

本文介绍如下三种解决方法，请根据实际情况选择具体的方法。

方法一

登录CDN控制台，在域名管理页面单击目标域名对应的管理，然后单击	修改配
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置，将CDN的回源端口设置为 443，并单击	确定。设置为 443 端口以后，CDN回

源时会以HTTPS协议请求源站，就不会触发源站的强制跳转逻辑。

方法二

将协议跟随回源设置为“跟随”。设置为跟随以后，源站发起HTTPS重定向以

后，CDN回源协议跟随为HTTPS回源。

方法三

如果不希望将CDN的回源端口改成 443，仍希望CDN以HTTP协议回源，这

种情况下可以考虑关闭源站的HTTP重定向至HTTPS的强制跳转功能。

特别注意

如果按照上述建议修改配置以后问题还未解决，则可能是 301 被 CDN节点缓存

了，需要刷新下CDN的缓存，具体请参考刷新缓存操作。下面是一个异常现象的案

例，访问HTTPS 的 URL 以后，301 重定向 Location 到同样的 HTTPS 地址，从

Response	Headers 里可以看到 301 被 CDN	HIT 缓存住了。
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更多信息

由于使用了CDN，且客户端的请求都是先请求到CDN节点。如果希望CDN

节点获取客户端的请求是HTTPS协议时，可以在CDN控制台上设置HTTP强制跳

转，具体信息请参考配置强制跳转。

适用于

CDN

全站加速
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